Analiza Ryzyka RODO,

- zgodnie z art. 5 ust. 2 oraz Motywem 76 Preambuty Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdine rozporzadzenie o

ochronie danych).

Rozdzielnik: Dokument do uzytku wewnetrznego
Podmiot: Urzad Gminy Biaty Dunajec
z dnia:

16.10.2018

Dane administratora danych:

Urzad Gminy Biaty Dunajec
z siedzibg: Jana Pawta 11 312, 34-425 Biaty Dunajec

Zatwierdzit(a):

podpis administratora danych
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Analiza Ryzyka RODO

4. DEFINICJE , _ |

Administrator Danych — jest to osoba fizyczna lub prawna, organ publiczny, jednostka lub |
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania

;danych osobowych;

Aktywa - kontrolowane przez jednostke zasoby majatkowe o wiarygodnie okre$lonej
\wartosci, uzyskane w wyniku przesztych zdarzen, ktére spowoduja w przysztosci wptyw do

jednostki korzysci ekonomicznych;

Identyfikowanie ryzyka — szereg czynnosci polegajacych na okresleniu sytuacji, ktére
mogg sie wydarzy¢ i spowodowad straty/naruszenie;

Kontekst — informacje wigzace sig z dziataniem jednostki, m.in. informacje dotyczace
srodowiska prawnego, spotecznego, politycznego, finansowego czy tez technologicznego, np.

przepisy dotyczace ochrony danych osobowych;

Akceptacja ryzyka — okreslenie dopuszczalnosci danego ryzyka, definiowane poprzez

wartos¢ progowa, przy przedziatach ryzyka;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa

%prowadzqce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
fzmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych;

Ocena ryzyka — czynnos¢ polegajaca na porownaniu wynikéw uzyskanych podczas analizy !

ryzyka z kryteriami oceny ryzyka okreslonymi na etapie ustanawiania kontekstu dziatania

Ipodm]otu;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
%kw]etnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
;osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

;95/46/WE (ogolne rozporzadzenie o ochronie danych);
i
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!_
i Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny

ryzyka;
i
Zabezpieczenie - srodek, ktérego celem jest zmniejszenie ryzyka poprzez obnizenie

prawdopodobienstwa zrealizowania zagrozenia.

|
2. WSTEP |

Kazdy podmiot, jednostka, badZ organizacja przetwarzajgca dane narazona jest na wptyw |
‘czynnikdéw wewnetrznych oraz zewnetrznych, ktére mogg spowodowac naruszenie
;bezpieczehstwa, prowadzgce do przypadkowego lub niezgodnego z prawem: zniszczenia,
éu'crat:enia, zmodyfikowania, nieuprawnionego ujawnienia, bgdz dostepu do danych przesy’ranych,;
przechowywanych lub w inny sposéb przetwarzanych. Zgodnie z art. 24 ust. 1 jednym z zadan ;
'Administratora Danych jest wdrozenie odpowiednich zabezpieczen, aby przetwarzanie danych
;odbywa’ro sie w zgodzie z RODO. Z pomocg przychodza dokumenty: Analiza ryzyka RODO, a
‘nastepnie Ocena skutkdw ryzyka dla ochrony danych osobowych, ktére sg czeécig ciggtego
procesu udoskonalania systemu zarzgdzania bezpieczeristwem informacji. W celu przygotowania
\i przeprowadzenia analizy, wymagane jest profesjonalne podejscie do zakresu ochrony informacji:
goraz danych, ktére pozwoli poznaé szczegdty przeprowadzanych operacji przetwarzania danych |
iwraz z warunkami srodowiska, w ktorym odbywa sie przetwarzanie. "Analiza ryzyka RODQO",
ktéra bedzie takze punktem wyjscia do Oceny skutkdw ryzyka, pozwoli na zwiekszenie poziomu
fbezpieczeﬁstwa przetwarzanych danych osobowych.

Zapisy RODO uprawniajg Administratora Danych do przetwarzania danych, gdy:
e upowaznia go do tego:
» podstawa prawna;
» wyrazenie zgody osoby, ktorej dane dotycza;
» przetwarzanie jest niezbedne do wykonania umowy;

» przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

»~ przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej; |

» przetwarzanie jest niezbgdne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiadzy publicznej powierzoneji
administratorowi; |

» przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionychf
interesdw realizowanych przez administratora lub przez strong trzecia, z,
wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych intereséw majg’
interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,?

) |
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wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktdrej dane;
dotyczg, jest dzieckiem.
e przy przetwarzaniu danych zapewniona jest im poufnos¢, integralnos¢ oraz dostepnoéé;

e dane osobowe zostang adekwatnie zabezpieczone za pomocg wdrozonych érodkéw
technicznych jak i organizacyjnych gwarantujgcych odpowiedni poziom bezpieczeristwa,
pamigtajac, ze im wyzsze ryzyko naruszenia wystepuje, tym wyzszy poziom ochrony
nalezy zastosowac. Zwracajac uwage na szybki postep technologiczny oraz podnoszenie
standardow bezpieczenistwa, stosowane rozwigzania powinny pomaéc na biezgco mierzyé |
i oceniac ich adekwatno$¢ oraz aktualnosé.

Decydujgc o doborze srodkéw technicznych i organizacyjnych, nalezy uwzglednié ponizsze
iczynniki:

e stan wiedzy technicznej;
e koszt wdrozenia wymaganych zabezpieczen;
e charakter, zakres, kontekst i cel przetwarzania;

e ryzyko naruszenia praw i wolnosci osob fizycznych.

RODO, ze wzgledu na szereg ogdlnych zapiséw wskazuje na mozliwosé:

e tworzenia kodeksdw podstepowania, ktorych zakres doprecyzuje zastosowanie
dokumentu;

e przeprowadzenia mechanizmow certyfikacji oraz znakéw jakosci i oznaczen w zakresie
ochrony danych osobowych, ktére swiadcza o spetnieniu obowigzkéw natozonych na
Administratorow.

Srodkiem organizacyjnym pomagajacym zapewni¢ bezpieczefistwo jest wydane stosowne
upowaznienie kazdej osobie przetwarzajgcej dane osobowe i zatrudnionej u Administratora. Nie |
‘nalezy zapominac, o zaznajomieniu pracownikéw z zasadami ochrony danych osobowych
zastosowanych w podmiocie oraz pouczeniu o zobowigzaniu do zachowania tajemnicy, w
zwigzku z przetwarzanymi danymi.

3. OPIS PROCEDURY ZARZADZANIA RYZYKIEM |

_ Przepis art. 5 ust. 1 RODO wprowadza osiem zasad przetwarzania danych osobowych,
izawartych w szesciu punktach:

e zasade legalnosci, rzetelnosci i przejrzystosci przetwarzania (zgodnosci z prawem);

g e zasade celowosci (ograniczenia celu);
\
L
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e zasade minimalizacji danych (adekwatnosci, proporcjonalnosci);
e zasade prawidtowosci (poprawnosci);
| e zasade ograniczenia czasowego (czasowosci);

e zasade odpowiedniego bezpieczeristwa (integralnosci i poufnosci danych).

Administrator Danych musi by¢ w stanie wykazac. Zasada legalnosci oznacza wymog, aby dane
%osobowe byty przetwarzane zgodnie z prawem, a wiec przede wszystkim zgodnie z RODO.
Obowigzek legalnosci przetwarzania danych to przede wszystkim konieczno$¢ spetnienia
przestanki uprawniajacej do takiego przetwarzania. Przestanki, w zaleznosci od kategorii danych,
jzostaq‘y okreslone w art. 6 i 9 RODO. Ponadto legalnos¢ oznacza zgodnosc z pozostatymi
przepisami RODO oraz obowigzujgcymi ustawami i wydanymi na ich podstawie aktami
‘wykonawczymi.

|
1
i
|
|
|
|
|
Najwazniejszg z powyiszych zasad jest zasada legalnosci, ktdrej przestrzeganie
|

. Bezpieczenstwo danych osobowych powinno by¢ odpowiednie. Z analizy motywoéw i
artykutéw RODO dowiemy sig, ze bezpieczeristwo danych ma by¢ odpowiednie do ryzyka
‘naruszenia praw i wolnosci oséb, ktérych dane dotyczg. Oznacza to, ze poziom bezpieczeristwa
;powinien by¢ dostosowany do tego, jaka szkode lub krzywde moze wyrzadzi¢ osobom naruszenie!
bezpieczeristwa ich danych. Realizacja zasady odpowiedniego bezpieczeristwa bedzie wigc miata '
$cisty zwigzek z szacowaniem ryzyka przetwarzanych danych. W zaleznosci od rodzaju
‘posiadanych danych, sposobu ich przetwarzania czy wielkosci podmiotu bedacego
%administratorem danych konieczne jest zastosowanie odpowiednich srodkéw bezpieczerstwa
;minimalizujqcych ryzyko utraty kontroli nad przetwarzanymi danymi.

Zagadnienie dotyczace zasady odpowiedniosci bezpieczenstwa w potgczeniu z zasadg
rrozliczalnosci polega na tym, ze jesli nie zostanie przeprowadzona analiza i klasyfikacja ryzyka
fnaruszenia ochrony danych, a w jej ramach ryzyka i konsekwencji naruszenia praw i wolnosci
'0s0b, nie bedzie mozna wykazac, ze zastosowane zostaty odpowiednie srodki bezpieczerstwa.
ZNaIeiy wiec ocenic ryzyko, zeby zastosowac odpowiednie do niego srodki. Administrator danych
?powinien potozy¢ nacisk na kwestie bezpieczeristwa, uwzgledniajgc zagrozenia pochodzace
zaréwno z zewnatrz, jak i wewnatrz podmiotu. Kluczowa bedzie analiza oraz podnoszenie
%poziomu zabezpieczen. Digitalizacja zasobow i powszechne wykorzystywanie nowoczesnych
ttechnologii sprawiajg, ze sprawna realizacja celéw biznesowych zalezna jest od bezpieczeristwa
%zasobéw informacyjnych i ustug oraz infrastruktury teleinformatycznej umozliwiajacej
korzystanie z cyberprzestrzeni. Zastosowanie przez administratora danych systemoéw
;zapobiegajacych wyciekom danych, ktérych ujawnienie moze narazi¢ podmiot na
‘odpowiedzialnosc¢ karna, cywilng lub innego rodzaju straty jest konieczne w aspekcie ochrony
3danych oraz informacji. Zasada bezpieczenstwa musi by¢ zgodna z zasadg legalnosci i
‘minimalizacji.

1

1 Niezaleznie od wprowadzonej w art. 5 ust. 2 RODO zasady rozliczalnosci, zgodnie z ktdrg
administrator jest odpowiedzialny za przestrzeganie zasad przetwarzania, w tym zasady
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legalnoscn musi by¢ w stanie wykazac ich przestrzeganie. Dodatkowo w art. 7 ust. 1 RODO
podkreslono ze jezeli przetwarzanie odbywa sig na podstawie zgody, administrator musi by¢ w
stame wykazac, ze osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych Administrator musi zatem pamigtac o utrwaleniu faktu uzyskania zgody na
przetwarzanie danych w celu wykazania, w szczegdlnosci przed organem nadzorczym, ze
iotrzyma’f zgode na przetwarzanie danych osobowych. Zgoda osoby, ktérej dane dotyczg, musi
‘miec charakter uprzedni w stosunku do przetwarzania jej danych przez administratora.

Zarzadzanie ryzykiem opiera sie na wdrozeniu schematu postepowania nazwanego
cyklem Deminga. Jest to proces polegajgcy na ciggtej poprawie danego zagadnienia, by osiggna¢
}ak najwyzszy poziom realizacji. Cykl Deminga charakteryzuje sie czterema etapami:

e zaplanuj;
e wykonaj;
e sprawd?;
e popraw.

Jesli po wykonaniu ostatniego etapu nadal nie udato sig osiggnaé wyznaczonego poziomu
Erealizacji, nalezy catg procedure ponowic. Dopiero w przypadku odniesienia oczekiwanych

irezultatc’)w, mozna uznac catg procedure jako norme (standard) i jedynie monitorowad
prawidfowosé jej dziatania.

Dla zagadnienia ochrony danych osobowych przyjeto ponizszy schemat, gdzie
zastosowano odpowiednie pojecia niezbedne przy Analizie Ryzyka RODO.

Sprawdzenie *

Postepowanie
7

ryzykiem
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e Kontekst — wyznaczenie zagrozonych elementdw podmiotu, ktore majg posredni i

bezposredni wptyw na ochrone danych osobowych;

e Szacowanie ryzyka — okreslenie wystepujacych w podmiocie zagrozen, skutkéw ich

wystgpienia oraz prawdopodobienstwa, czy dane zagrozenie moze nastgpic;

e Postepowanie z ryzykiem — wybor jednej ze sciezek postepowania (rysunek ponizej);

zagrozenie przy przetwarzaniu danych osobowych.

Postepowanie
L
ryzykiem

Unikanie Ograniczenie Przekazanie Akceptacja
ryzyka ryzyka ryzyka ryzyka

4. OPIS METODY SZACOWANIA RYZYKA -

SKALA PIECIOSTOPNIOWA

Do sporzadzenia Analizy ryzyka RODO, obejmujacej wszystkie mozliwe zagrozenia oraz
jkonteksty przetwarzan danych osobowych, postuzyta metoda szacowania ryzyka na podstawie
zskaii pieciostopniowej. W tej metodzie korzysta sie z dwdch nastepujgcych parametrow ryzyka:
%skutkéw wystgpienia danego zagrozenia oraz prawdopodobieristwa z jakim zagrozenie moze
fwystapié. Szacowanie zaréwno skutkow jak i prawdopodobienstwa okresla na pieciu poziomach

{(w skali od 1 do 5): bardzo matym, matym, srednim, duzym i bardzo duzym dla kazdego
§wystepujacego zagrozenia, zgodnie z tabelg przedstawiong ponizej:

l

Poziom skutku i prawdopodobieristwa Wartos¢ skutku i
prawdopodobienstwa

Bardzo mate 1

Sprawdzenie — zweryfikowanie, czy po zmianach dla danego kontekstu wystepuje jeszcze |
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Mate
Srednie

Duze

noh W

Bardzo duze

‘Tym sposobem szacuje sig parametry wszystkich poziomow skutkéw oraz prawdopodobieristw,
ktore mogg wystapic dla danego zagrozenia. Nastepnie zgodnie z tabela zaprezentowanq ponizej
nalezy okresli¢ poziomy danego ryzyka — w skali od 1 do 25, korzystajac ze wzoru: R = s * p, gdzie: 5

: — ryzyko dla danego zagrozenia;
is poziom skutku zagrozenia;

P — poziom prawdopodobienstwa wystgpienia zagrozenia.

Prawdopodobienstwo wystgpienia zagrozenia

Skutek Bardzo mate  Mate Srednie Duie Bardzo duze
wystepienia
| zagrozema
i Bardzo maIe Bardzo mai‘e Bardzo mafe Mate Mafe Mate
; Ma{e Bardzo mate Maie Mate IVIa’re Srednie
| érednie Mafe Mate Srednie Sredme Srednie
l Duze lVIaie Ma’fe Srednie Duze Duze
. Bardzo duze Mate Srednle Srednie Duze Ba - duze

Oszacowang wartosc ryzyka danego zagrozenia przyporzadkowuje sie odpowiedniemu
‘poziomowi ryzyka wedtug tabeli:

7 Pozior;w_ ryzyka 7 7 RS Wértogé ryiyké
Bardzo mate | | | 1-2
- | IVIa’re- - o - 3-8 7
_ Srednie - T 9-15 7
Duze ) i - 16-20
- Bardzo duie__ - o o 21-25 N

Powyisza metoda pozwala oszacowac ryzyko dla kazdego zagrozenia, uwzgledniajac
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!
poziom skutkéw i prawdopodobieristwa, dajac tym samym mozliwosc okreélenia, czy dane
?ryzyko jest akceptowalne.

Poziom ryzyka

Bardzo mate L : : _ Akceptowalne
Mate - 7 Akceptowalne
Srednie L i Akcepto.walne
Duze R 7 B Akceptowalne

Bardzo duze Nieakceptowalne

5. KONTEKST | ZAGROZENIA

Ustalenie kontekstu jest podstawg do prawidtowego sporzadzenie Analizy ryzka RODO,
ktora jest punktem wyjscia do Oceny skutkéw ryzyka dla ochrony danych. Na wstepie nalezy
‘przede wszytkim okresli¢ mozliwe zagrozenia, ktére mogg mie¢ negatywny wptyw na
'uwarunkowania zwigzane z dziataniem podmiotu, a w szczegdlnosci dotyczace posiadanych
danych osobowych w wersji papierowej, sprzetu, oprogramowania, pomieszczen oraz nosnikdéw
danych.

Na wymienione powyzej aktywa wptywajg rézne czynniki zagrozen, zardwno zewnetrzne,
Jjak i wewnetrzne, dlatego wazne jest sporzgdzenie ich listy. Identyfikacja zasobow i zagrozen
powinna byé przeprowadzona na odpowiednim poziomie szczegdétowosci, co zapewni
prawidtowe oszacowanie poszczegdlnych ryzyk i pozioméw akceptacji. Zagrozenia mozna
podzieli¢ na kilka grup:

ZAGROZENIA

ORGANIZACYINE PERSONALNE

TECHNICZNE

Najczesciej wystepujace zagrozenia, prowadzace do naruszen:

10]




a) Organizacyjne:

b) Techniczne:

c) Fizyczne:

d) Personalne:

® nieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny

® wejécie w posiadanie danych osobowych przez osobe nieuprawniona;

Analiza Ryzyka RODO,

brak nadanych upowazniert osobom przetwarzajagcym dane osobowe;
brak wdrozonych polityk i procedur dotyczacych ochrony danych osobowych;

brak powotania Inspektora Ochrony Danych Osobowych w sytuacji, gdy
wyznaczenie jest obligatoryjne;

nieuprawniony dostep do pomieszczenia, w ktdrym sg przetwarzanie dane
osobowe.

atak hakerski;

dziatanie ztosliwego oprogramowania (wirusy);
awaria nosnikéw danych;

awaria sprzetu sieciowego;

awaria serwerow;

awaria zasilania — brak UPS;

celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja
danych;

przestanie danych droga mailowg do ztego odbiorcy.

zalanie/powddz;

pozar;

kradziez sprzetu z danymi;

kradziez danych w wersji papierowej;

zniszczenie danych osobowych bez uzycia niszczarki;
atak terrorystyczny;

zwarcie instalacji;

nieodpowiednie przechowywanie danych;

utrata przetwarzanych danych;

niewystarczajgcy poziom zabezpieczen pomieszczen.

nosnik;

11
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® udostepnianie danych osobowych osobom nieupowaznionym;

® udostepnianie haset innym pracownikom;

® nie zachowanie tajemnicy stuzbowe] dotyczgcej danych osobowych przez

pracownikéw podczas pracy, jak i po jej zakonczeniu;

® otwieranie podejrzanych maili, mogacych zawierac wirusy komputerowe;

® nieuprawnione wyniesienie danych osobowych zawartych na noéniku

elektronicznym.

6. TABELA SZACOWANIA RYZYKA

Zagroienie
Zalanie/powddz
Pozar

Kradziez danych w
wersji papierowej

Kradziez sprzetu z
danymi

Atak hakerski

Awaria nosnikow
danych

Utrata danych (brak
kopii zapasowych)

Awaria sprzetu
sieciowego

Awaria serwerow

Nieuprawnione
przeniesienie
informacji
zawierajgcych dane
osobowe na inny
nosnik
Wejscie w
posiadanie danych

Aktywa
zagrozone

SP, P, OP, N,
WP

5P, P, GF,. N,
WP

WP

OoP

SP, OP

0]
oP

OP, N, WP

- Skutki

w

Prawdopodo-
bienstwo

1

Ryzyko

20

10
12

Akceptacja
ryzyka

Akceptacja

Akceptacja
Akceptacja |

Akceptacja

Akceptacja |

Akceptacja |

Akceptacja
Akceptacja
Akceptacja
Akceptacja

i

|
Akceptacja |

|
!

12}
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osobowych przez
osobe
nieuprawniong

12 Udostepnianie OP, N, WP 1 3 3 Akceptacja

danych osobowych '
osobom

nieupowaznionym

13
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Analiza Ryzyka RODO

7. WNIOSKI

|
W podmiocie Urzad Gminy Biaty Dunajec po przeprowadzeniu analizy dotyczacej ryzyka |
‘wystgpienia naruszen w zakresie ochrony danych osobowych, zwanej Analiza Ryzyka RODO, !
‘zwrdcono uwage, iz Administrator Danych dofozyt wszelkich staran, by poziom ochrony danych |
osobowych byt jak najwyzszy. Wszystkie wystepujgce zagrozenia cechujg sie akceptowalnym '
poziomem ryzyka, dzieki czemu nie bedg miaty wptywu na naruszenia dotyczace ochrony danych
‘'osobowych. Jednakze Administrator Danych powinien sukcesywnie kontrolowac¢, czy stopien ‘
;ryzyka pojawienia sie naruszenia nie zwiekszy sie w przysztosci.

W przypadku wystgpienia zbyt duzego ryzyka czastkowego (dotyczacego jednego
'zagrozenia) nalezy dotozy¢ wszelkich staran, by to ryzyko zminimalizowac. Artykut 32 ust. 1
RODO wskazuje dziatania i srodki, ktére moga by¢ wdrozone do minimalizacji ryzyka:
| e pseudonimizacja i szyfrowanie danych osobowych,

e zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

e zdolnos$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nichw |
razie incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewni¢ bezpieczerstwo przetwarzania.

Nalezy jednak pamigtac, ze s to przyktady mozliwych dziatar - konkretne rozwigzania zalezg od

'Administratora Danych i sg wynikiem Analizy Ryzyka RODO. RODO wskazuje réwniez przypadki,

gdy wywigzywanie sie z obowiagzku przeprowadzenia analizy ryzyka bedzie ograniczone. Ma to

Emiejsce w sytuacji, gdy organizacja stosuje zatwierdzony przez organ nadzorczy kodeks

'postepowania lub mechanizm certyfikacji. Nalezy zwrdci¢ uwage, ze konieczne jest, aby takie

'dokumenty uzyskaty formalna akceptacje UODO (Urzad Ochrony Danych Osobowych), poniewaz

bez takiej akceptacji nie dajg ochrony przewidzianej przepisami.

(data i podpis Administartora Danych)
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